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JZANGA

5300 — 5399 TAAIS serija pagal TAAIS sistema priskiriama prie informaciniy technologijy (IT) audito
gairiy. 5300 TAAIS — pirmajame Sios serijos TAAIS — iSdéstyti svarbiausi bendrieji IT audito pagrindy
principai. Jame aprasomi bendrieji IT audity atlikimo principai, metodai ir metodologija.

5300 TAAIS taip pat yra auksciausiosioms audito institucijoms (AAl) skirtas vadovas, mokantis, kaip
atlikti IT auditus, vystyti gebéjima juos atlikti ir panaudoti ribotus IT audito iSteklius taip, kad
audituojami subjektai, vyriausybé ir Salies gyventojai bty uztikrinti, kad IT diegiamos ekonomiskai,
efektyviai, rezultatyviai, iSlaikant jy vientisuma ir patikimuma.

3500 TAAIS sukurtas pagal TAAIS sistema perzitréjus su IT auditais ar informaciniy sistemy auditais
susijusius standartus, informaciniy sistemy standartus ir nacionalinius bei tarptautinius audito
standartus, visy pirma, TAAIS. Taip pat svarbu, kad 5300 TAAIS uztikrina, jog pagrindiniai IT auditams
bldingi bruozai blty tinkamai susieti su skirtingomis 3-iojo lygio TAAIS nustatytomis audito
formomis arba bty j jas integruoti.

Be to, kadangi Sis TAAIS yra 4-ojo lygio, jame pateikiama rekomendaciné medzZiaga suskirstyta j dvi
kategorijas: reikalavimus, kuriy batina laikytis norint kokybiskai atlikti IT auditg, ir paai Ski ni mus
kuriuose bendrais bruozais pakomentuojami Sie reikalavimai. Taip siekiama uztikrinti, kad Sis TAAIS
iSlaikyty savo pirmine funkcijg teikti bendras pagalbines gaires, kaip numatyta TAAIS sistemoje.

5300 TAAIS taip pat atsizvelgiama j informaciniy sistemy valdymo brandos vieSajame sektoriuje lygj
bei j skirtingy AAl atliekamy IT audity lygj.

Pagrindinés Sio TAAIS dalys:

IT audity sistema;

bendrieji reikalavimai, susije su IT auditais;
specifiniai reikalavimai IT audito procesui;
IT audito metodai ir priemonés;

vk wnN e

IT audito ataskaity teikimo reikalavimai.

Pateikiamas atskiras priedas, skirtas duomeny analizei.

Siame TAAIS nustatomas pagrindas ateityje plétoti 5300 — 5399 TAAIS serijg ir (arba) gaires
konkrec¢iomis temomis, kurios INTOSAI bendruomenei yra svarbios IT audity srityje.

Sj TAAIS parengé projekto grupé, kurig sudaré nariai i§ Brazilijos, Indijos (projekto vadovas),
Indonezijos, Japonijos, Lenkijos ir JAV.
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A. IT AUDITO SISTEMA

1. 5300 TAAIS paskirtis ir apimtis
1.1 5300 TAAIS pateikta bendra IT audity atlikimo pagal TAAIS sistemg tvarka.

1.2 Siame TAAIS nustatyta tvarka atitinka 100 TAAIS ,Pagrindiniai vieojo sektoriaus audito
principai“, 200 TAAIS ,,Pagrindiniai finansinio audito principai“, 300 TAAIS ,Pagrindiniai veiklos audito
principai“ ir 400 TAAIS , Pagrindiniai atitikties audito principai” reikalavimus.

13 Siame TAAIS pateikiami profesinei IT audito praktikai taikomi reikalavimai kartu su
paaiskinimais, skirtais pagerinti sistemos suprantamuma.

1.4 Sie reikalavimai perteikia informacijg, reikalingg auk$tos kokybés IT auditams atlikti.
Auditoriams jie aiskiai nurodo, ko is jy tikimasi, o suinteresuotosioms Salims — ko galima tikétis i$ AAl
atliekamo IT audito.

1.5 Paaiskinimuose iSsamiau aprasoma reikalavimo reikSmé arba paskirtis.

1.6 Si TAAIS parengé projekto grupe, kuria sudaré nariai i$ Japonijos, Lenkijos, Indonezijos,
Indijos, JAV ir Brazilijos.

2. Jvadas j IT auditus

2.1 VieSojo sektoriaus subjektai atlikdami savo funkcijas ir teikdami jvairias paslaugas vis dazniau
naudoja informacines komunikacines technologijas (IKT). Tokios IKT sistemos paprastai dar
vadinamos informacinémis sistemomis (IS) arba informaciniy technologijy (IT) sistemomis.

2.2 Auksciausiosios audito institucijos (AAl) yra jgaliotos atlikti vyriausybiy ir jy jstaigy auditus,
kaip numatyta atitinkamuose audito jgaliojimuose.?

2.3 Tokiu bldu AAIl skatina vieSojo administravimo efektyvuma, atskaitomybe, rezultatyvumg ir
skaidruma.?
2.4 Naudojant nuolatos tobuléjancéias informacines komunikacines technologijas galima

elektroniniu bldu uZfiksuoti, saugoti, apdoroti ir teikti informacijg. Pradéjus duomenis apdoroti
elektroniniu badu, smarkiai pakito AAI darbo aplinka. Be to, vyriausybés islaidos IT auga. Todél tapo
batina stiprinti AAI gebéjima tinkamai atlikti IT auditus.

3. IT audito apibréztis
3.1 IT auditai apibréziami kaip:

,IT sistemy ir su jomis susijusiy kontrolés priemoniy patikimumo vertinimas ir perziGra arba jy
vertinimas siekiant nustatyti ar nepazeisti teisétumo, efektyvumo, ekonomiskumo ir rezultatyvumo
principai.”

11 TAAIS, Limos deklaracija.
2 Jungtiniy Tauty Generalinés Asambléjos rezoliucija A/66/209.
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4.3

3.2 Taigi IT auditas® yra plati sgvoka, pasizyminti finansiniy audity* (organizacijos finansiniy
ataskaity tikslumo ir atitikties kitiems tvirtinimams vertinimas), atitikties audity® (vidaus kontrolés
priemoniy vertinimas) ir veiklos audity® (vertinimas, ar IT sistemos atitinka vartotojy poreikius, o
subjektui nesukelia nebdtinos rizikos) bruoZais. Tadiau gali bati atvejy, kai auditai skirti tik IT
komponentams jvertinti.

4. Jgaliojimai atlikti IT auditus
4.1 AAl jgaliojimai atlikti IT auditg kyla i$ bendry AAI suteikty jgaliojimy atlikti auditus.” Kai kurios
AAI gali turéti ir specialius jgaliojimus atlikti IT arba IT sistemy audita.

4.2 Daugeliui AAl jgaliojimy atlikti finansinius, veiklos ir atitikties auditus pakanka, kad jos galéty
atlikti IT auditus. IT auditams atlikti gali nereikéti papildomy jgaliojimy, kai pagrindinés subjekto
veiklos vykdomos naudojant IT sistemas, kurios gali apimti ir finansines operacijas.

Jeigu suteikiami specialis jgaliojimai, juose turi biti nurodyta IT sistemy, kurias savo veiklos
tiksly siekti naudoja subjektas, audito jgaliojimai. Jgaliojimai taip pat turi laiku suteikti nesuvarzyts,
tiesiogine ir nemokama prieigg prie visy reikalingy subjekto dokumenty ir informacijos?, tiek
popieriniu, tiek elektroniniu formatu, net jeigu funkcija ar kokia nors jos dalis atliekama naudojant
veiklos rangg (angl. insourced / outsourced

4.4 AAl jgaliojimai atlikti IT auditus turi atitikti 1-ojo ir 2-ojo lygio TAAIS nustatytus principus.

B. BENDRIEJI REIKALAVIMALI, SUSUE SU IT AUDITU

5. Rizika grjstas IT auditas
Reikalavimas:

Rizika grjstg audito metodg taikantis | T audi
bati atl i ekami uradiimatodui s ri zi ka grj st
Paai Skini mas:

5.1 Taikant rizika grjstg audito metodg identifikuojami vertinamame subjekte esantys rizikos
veiksniai® ir galimas jy poveikis — taip nustatoma prioritetiné audito sritis.

5.2 Audituojant subjekty nustatyti rizikos veiksniai priskiriami vienai i$ trijy rizikos rasiy: jgimta
rizika, kontrolés rizika ir aptikimo rizika. Visos trys rizikos rasys kartu sudaro audito rizika.

3 IT auditas taip pat vadinamas IS auditu, sistemy auditu, informacijos auditu, informacinés saugos auditu,
kompiuterinio uztikrinimo perzitGromis, IT uztikrinimu ir pan.

4200 TAAIS ,,Pagrindiniai finansinio audito principai“.

5400 TAAIS ,,Pagrindiniai atitikties audito principai“.

6300 TAAIS ,,Pagrindiniai veiklos audito principai”.

7 10 TAAIS, 3 principas, ,Meksikos deklaracija dél AAl nepriklausomumo” ir 100 TAAIS ,Pagrindiniai vie$ojo
sektoriaus audito principai“.

810 TAAIS, 4 principas, Neribojama prieiga prie jrasy, ,Meksikos deklaracija dél AAI nepriklausomumo®.

9 Rizikos veiksniai, susije su tokiomis sritimis kaip IT valdymas, sistemy kirimas ir plétra, veiklos ranga
(angl. out(in)sourcing, operacijos, IT saugumas, stebéjimas ir kontrolé.
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5.3 Jgimta rizika yra sistemoje esanti rizika, kuri gali turéti jtakos subjektui pavesty funkcijy
atlikimui. Vartotojy anonimiskumas, ypac tinkle, yra IT sistemai jgimta rizika. Organizacijos turi
nustatyti jgimtos rizikos kontrolés priemones. Kai kuriais atvejais subjektas gali net prisiimti pacig
rizikg netaikydamas jokiy atsakomuyjy priemoniy, jeigu nustatyta, kad jos poveikis yra nereikSmingas,
taigi rizikos lygis priimtinas.

5.4 Kontrolés rizika — tai rizika, kad kontrolés priemonés gali nesuveikti. Tokius atvejus batina
nedelsiant nustatyti, nes dél jy gali atsirasti reikSmingy klaidy. Siekiant jos iSvengti IT sistemose
jdiegtos taikomyjy programy kontrolés priemonés®® ir bendrosios kontrolés priemonést. Siy
kontrolés priemoniy tinkamas veikimas uztikrina, kad organizacija ar IT sistema atliks savo funkcijas.
Minéty kontrolés priemoniy klaidingas veikimas arba jy veiklos sutrikdymas sukelia kontrolés rizika.

5.5 IT audito metu kylanti aptikimo rizika yra rizika neaptikti IT ir su jomis susijusiy kontrolés
priemoniy nebuvimo ar klaidy bei nepastebéti dél to atsirandancio pavojaus IT sistemos veikimui.

5.6 AAI gali rinktis i$ daugelio rizikos vertinimo budy ir metodologijy: nuo paprastos IT sistemy
rizikos profilio klasifikacijos (didelé, vidutiné ir maza rizika), grjstos AAI IT auditoriy sprendimu, iki
sudeétingy ir akivaizdziai moksliniy skaiciavimy, kuriuos naudojant sudaromas skaitinis IT sistemy
rizikos reitingas.?

6. ReikS§mingumas
Reikalavimas:
] rei kSmi nguma AAIl turi atktapuoder el gti visuose

Paai Skini mas:

6.1 IT auditorius turéty atsizvelgti j reikSminguma viso (IT) audito proceso metu. ReikSmingumo
jvertinimas daro jtakg sprendimams dél audito procediry pobidzio, laiko, apimties ir audito
rezultaty jvertinimo. Jvertinimas gali apimti suinteresuotyjy Saliy interesus, viesgjj interesg, teisés
aktuose nustatytus reikalavimus ir pasekmes visuomenei.*®

6.2 ReikSmingumas yra susijes su visais IT audity aspektais, tokiais kaip nagrinéjamy temy
pasirinkimas, kriterijy apibrézimas, jrodymy vertinimas, dokumentavimas ir rizikos pateikti
netinkamas arba mazo poveikio audito iSvadas ar ataskaitas valdymas.

6.3 IT audito reikSmingumas turéty bati nustatytas pagal bendrg AAIl naudojamg reikSmingumo
nustatymo tvarka. ReikSmingumo perspektyva kinta priklausomai nuo IT audito pobildzio. Viesojo
sektoriaus finansinio, veiklos ir atitikties audity, kuriy dalis yra IT auditas, reikSmingumas aptariamas
200 TAAIS, 300 TAAIS ir 400 TAAIS. %

10 Taikomyjy programy kontrolés priemonés yra kontrolés priemonés, integruotos j atskirg programa ar
tarpusavyje susijusiy programy grupe, i$ kuriy susideda IT programy sistema. Tai jvesties kontrolés priemoneés,
apdorojimo kontrolés priemonés, iSvesties kontrolés priemonés, pagrindiniy duomeny kontrolés priemoneés. IT
sistemoje jos taikomos jvesties, apdorojimo ir iSvesties etapuose.

11 Bendrosios kontrolés priemonés yra kontrolés priemonés, susijusios su IT programy sistema palaikanéiomis
sistemomis ir procesais. Jos susijusios su tokiomis sritimis kaip IT sistemy galimybiy studijos, sistemy
projektavimas ir kGrimas, sigijimas, veiklos ranga (angl. outsourcing insourcing, operacijos (iSskyrus taikomyjy
programy kontrolés priemones), Zmogiskyjy istekliy valdymas, IT saugumas, stebésena ir t. t. Bendrosios
kontrolés priemonés glaudZiai susijusios su taikomyjy programy kontrolés priemonémis — tai uztikrina sklandy IT
sistemos veikima. Jeigu bendrosios kontrolés priemonés yra silpnos, smarkiai sumazéja ir kontrolés priemoniy,
susijusiy su atskiromis IT programomis, patikimumas.

12 WGITA-IDI IT audito vadovas auks&iausiosioms audito institucijoms

13100 TAAIS ,Pagrindiniai vie$ojo sektoriaus audito principai, 41 skyrius

14200 TAAIS , Pagrindiniai finansinio audito principai“, 300 TAAIS ,Pagrindiniai veiklos audito principai“, 400 TAAIS
»Pagrindiniai atitikties audito principai”
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6.4 Reiksmingumas ir rizika

Rizikos vertinimas, vykdomas atliekant IT auditg yra neatskiriamai susijes su IT audito reikSmingumo
reikalavimais. Neatitikties reikSmingumas vertinamas pagal galimybe paveikti numatomy vartotojy
priimamus sprendimus. Kai jgimta rizika yra didelé, net neZymi neatitiktis gali bati reikSminga,
kadangi egzistuoja galimybé, kad susikaupe keli tokiy neatitikCiy atvejai turés didelj poveikj. Kai
kontrolés rizika yra didelé (tai reiSkia, kad nustatytiems rizikos veiksniams netaikomos ar
nesékmingai taikomos kontrolés priemonés), nezymi neatitiktis taip pat gali bati reikSminga, kadangi
egzistuoja galimybeé, kad susikaupe keli tokiy neatitikciy atvejai turés didelj poveikj.

6.5 Dél riboty istekliy ir ekonominés audito atlikimo naudos IT auditoriai ne visada pajégus
iSnagrinéti visus atvejus, operacijas, modulius ar sistemas. Tokioje atveju IT auditoriai gali nustatyti
reikSminguma ir pritaikyti audito atrankg, kad atlikdami detalius testus galéty padaryti pagrjstas
iSvadas. Atliekant skirtingy rasiy atrankg galima pasinaudoti ir IT priemonémis. Imties dydzZiui jtakos
turi jgimtos rizikos ir kontrolés rizikos lygis. Kuo didesné jgimta arba kontrolés rizika, tuo didesné
turéty bati imtis.

7. Dokumentavimas
Reikalavimas:

AAI turi pakankanai dokumentuoti| T audi t o procesa ir |jotkuiezul t
pats,rebet saudbhbureésusijes | T auditorius, gal
Auditoriaus rengi ami dokument ai turi buati i S
auditag.

Perzidréjes dokumentacijag bes pacdias| duadiudotiod
Paai Skini mas:

7.1 Bendrieji IT audito dokumentavimo reikalavimai kyla iS 3-ojo lygio TAAIS: 100 TAAIS, 200
TAAIS, 300 TAAIS ir 400 TAAIS. Sie standartai taikomi ir IT auditui. Taciau dél IT audity pobidzio gali
prireikti pakeisti dokumentavimo procesa.

7.2 IT audito dokumentavimas skirtas suprasti audito planavimg ir vykdymga, kokie darbai atlikti
pagrindZiant audito pastebéjimus ir padarytas iSvadas, kodél pateiktos konkrecios rekomendacijos.
Dokumentai turi bati pakankamai iSsamis, kad patyres, anksciau nieko apie konkrety auditg
neZinojes IT auditorius galéty is jy suprasti procedry, atlikty laikantis atitinkamy TAAIS, nacionaliniy
standarty, jstatymuy ir kity teisés akty nustatyty reikalavimy, pobudj, jy atlikimo laika, apimtj bei
rezultatus. Surinkti jrodymai, kuriais pagrjstos audito iSvados bei rekomendacijas, visi dél reikSmingy
dalyky priimty profesiniy sprendimai ir su tuo susije iSvados turi blti dokumentuotos, taip kad bty
lengvai suprantamos patyrusiam IT auditoriui. Kad dél dokumenty turinio nekilty nesutarimy su
audituojamu subjektu, dokumentacija turi bati patikima.
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7.3 IT audito dokumentavimas yra svarbus uztikrinant, kad kiekvienas audito proceso Zingsnis ir
kiekvienas pastebéjimas bity susietas ar nurodyta jo atitiktis arba neatitiktis konkre¢iam atitinkamo
standarto ar teisés akto punktui.

7.4 Kaip ir atliekant bet kurj kitg audita, jeigu IT audito metu koks nors pastebéjimas i$ esmés
priestarauja bendrai audito iSvadai arba kyla nesutarimas su audituojamu subjektu dél audito iSvady,
IT auditoriai dokumentuose turi uzfiksuoti, kaip iSsprendé §j prieStaravima ir (arba) nesutarima.

7.5 IT audito dokumentavimo bldas

IT auditas dokumentuojamas ant popieriaus ir pildant elektronines formas fiksuojant informacijg
apie audituojama IT sistemg, susitikimy su vadovybe ir audito grupés nariais detales, audito
pastebéjimus ir jrodymus, kuriais remiantis daromos audito iSvados. TAAIS nenurodo standartinio IT
audito dokumentavimo bldo. Atskiros AAI gali nuspresti taikyti skirtingus bldus. Kiekviena AAI gali
standartizuoti iki tam tikro lygio kontrolés testus (angl. checklists), laisky pavyzdZius, darbo
dokumenty struktdrg ir pan.

7.6 IT audito dokumenty saugojimas

IT audito dokumentacija gali bati iSlaikoma ir apsaugoma nuo bet kokiy pakeitimy ir neleistino
sunaikinimo. Kiekviena AAI gali susikurti naujus standartus dél IT audito dokumentacijos saugojimo
arba pritaikyti egzistuojanciu standartus, kad jie atitikty su IT auditu susijusios dokumentacijos
saugojimo reikalavimus. Tokiu atveju saugojimo periodas turi biti nustatomas pagal individualios AAI
jgaliojimus ir jos veiklg reglamentuojancius jstatus.

Kad baty uztikrinta galimybé perskaityti informacijg visg laikotarpj, apibréztg atitinkamy AAl
duomeny saugojimo ir archyvavimo nuostatuose, ypatingg démesj reikia skirti tokiy duomeny
saugojimo badui, jy formatui, tvarumui, laikymo reikalavimams. Dél technologijy senéjimo ir
pazangos gali prireikti konvertuoti duomenis i vieno formato j kita.

8. Kompetencija
Reikalavimas:

AAl turi wikitaidilkog r o pasi Rpalbbanlkamali kompetentingi
I T auditag pagal standartus.

Paai Skini mas:

8.1 Reikalingas Zinias, jgudzius ir kompetencijg galima jgyti derinant mokyma, jdarbinimg ir
iSoriniy istekliy panaudojima, kaip nustatyta strateginiame AAl plane.

C. REIKALAVIMAI, SUSIJE SU IT AUDITO PROCESU

9. IT audity planavimas
Reikalavimas:

AAl turiplanuotii T audi tg remdamasi rizikos jvertinimu
Paai Skini mas:

9.1 IT auditus AAIl planuoti gali remdamasi jstatymy leidéjy suteiktais jgaliojimais, jstatymy
leidéjy ar vyriausybés prasymu arba savo iniciatyva.
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9.2 AAI audito planavimas remiantis rizikos jvertinimu

AAI gali planuoti auditus remdamasi rizikos jvertinimu grista atranka. Sio proceso metu AAl
remdamasi rizikos jvertinimu nustato prioritetus ir pasirenka, kuriuos auditus atlikti. Rizika grjstg IT
auditg planuoti galima trimis lygmenimis — strateginiu, metiniu ir audito. Juos apima bendras
strateginis AAIl planas. Taciau remdamasi rizikos analize ir atsiZzvelgusi j savo iSteklius bei auditui
keliamus reikalavimus AAI gali nuspresti auditg planuoti vienu ar keliais i§ minéty lygmeny.

AAl lygmuo

AAl lygmuo

AAIl / AAl padalinio lygmuo

Audito lygmuo

1 pav. | PRASTA AUDI TO PLANAVI MO HI ERARC

10. Strateginis IT audito planavimas
Reikalavimas:

StrateginiameA A | pl ane turi bati aptariamas | TT audi't

audito plpangn Al pagal bendrag strateginj audit

Paai Skini mas:

10.1 | strateginj IT audito plang jtraukiami AAI jurisdikcijai priklausanciy valdZios sektoriaus
subjekty IT sistemy audito uzdaviniai ir tikslai. Planas paprastai rengiamas 3 — 5 metams ir atspindi
pokycius IT aplinkoje bei tai, kaip juos priima valdZios sektoriaus subjektai. Strateginis IT sistemy
audito planas turi bati suderintas su bendru strateginiu AAl planu.

10.2  Savo vizijoje, misijoje ir vertybiy deklaracijose AAIl aiskiai isreiskia, kad siekia uZztikrinti
skaidruma, atskaitingumg ir prisidéti prie gero valdymo. Todél jy strateginiuose planuose ar siekiuose
gali buti numatyta strateginiams tikslams pasiekti reikalinga instituciné, organizacinés sistemos ir
profesinio pajégumo plétra. IT audity aplinkg AAI gali vertinti remdamasi apklausomis, bendravimu
su audituojamu subjektu, technologiniy sprendimy ir jy taikymu audituojamuose subjektuose
krypties ir plétros vertinimu bei jvairiais teisiniais ar privalomais reikalavimais.

10.3  Siame etape svarbu nustatyti audito masta. Atsizvelgdamos j audito aplinkos ir masto
vertinimg AAI gali nustatyti audito prioritetus bei nuspresti dél strateginiy uzdaviniy ir tiksly. Kad
ribotomis priemonémis ir iStekliais pasiekty bendry savo tiksly, AAl strategijos jgyvendinimo plane
turéty nustatyti poreikius, susijusius su institucine plétra (jskaitant jsipareigojimus ir teisinj pagrinda
AAl atlikti IT auditg), organizacinés sistemos plétra (AAl viduje sukurti sistemas ir procediras,
reikalingas atlikti IT auditus) ir profesinio pajégumo plétra (jgyti Ziniy ir gebéjimy, reikalingy atlikti IT
audity).
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10.4  Rizika grjsto audito planavimas

Planuojant auditg remiantis rizika, reikia atsizvelgti j rizikos veiksnius, kurie gali turéti jtakos audity
aktualumui ir audity metu padaryty isvady teisingumui. IT audity aktualumo klausimas nagrinéjamas
vertinant rizikg strateginiame IT audito planavimo lygmenyije ir atsizvelgiant j bendrg strateginj AAI
tikslg uztikrinti gerg, skaidry ir atskaitingg valdyma.

10.5  Strateginj AAl plang reikia periodiskai perzitréti ir atnaujinti atsizvelgiant j tikslus uztikrinti
skaidruma, atskaitomybe ir prisidéti prie gero valdymo.

10.6  Sprendziant klausimus, susijusius su strateginiu AAl planavimu, galima remtis TAAIS, ypac
100 TAAIS ,,Pagrindiniai vieSojo sektoriaus audito principai“.

11. Metinis IT audito planavimas
Reikalavimas:

Metinis I T audito planas turi atiti kti strategin
] metinj I T audito pl ana patenka | strateginj
prioritetisS8kumas nustatytas atliekant rizikos |Vve

Paai Skini mas

11.1  AAI turi parengti metinj IT audito plana, kuris atitikty strateginj IT audito plang. Siame
planavimo etape pasirenkama IT sistema arba subjektas, kuris bus audituojamas.

11.2  Strateginio IT audity plano ribose siekiant nustatyti prioritetus ir pasirinkti tinkamas temas
galima naudoti rizika grjstg metods. Tai apima organizacijy ar IT sistemy, kurios gali buti
audituojamos, inventorizavimo ir rizikos vertinimo kriterijy kirima bei naudojima. ] atrankos /
planavimo sistemg gali biti jtrauktas ir audito mastas, nustatytas strateginio planavimo etape bei
papildytas konkreciomis detalémis apie IT sistemy ar subjekty rasj ir jy apraSymais, kuriais bus
naudojamasi vertinant jy rizikos profilj. AAl sukurta rizikos vertinimo tvarka gali biti naudojama
uzbaigti audito pasirinkimo procesa.

11.3  Audity temas AAI renkasi ne vien vadovaudamosi rizika grjstu metodu. Daugelis AAl auditus
atlieka nes to reikalauja teisés aktai arba praso prieZiliros institucijos (kongresas, parlamentas ir
pan.) arba vyriausybé.

12. Pasirinkto IT audito planavimas audito lygmenyje
Reikalavimas:

Auditol ygmens | T audito planas turi atitikt:i rizi
Auditol ygmens | T audito plane turyi, utsitadapt ar tme
audito plane, klausimai. | jj taip pat turi b

Paai Skini mas:

12.1  Siame lygmenyje, pradedant IT audito tiksly apibréZimu, turéty bati parengtas isamus
audito planas.
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12.2  Sudarant audito plang bdatina aiSkiai suprasti audituojamg subjekty, jo informacines sistemas
ir su IT susijusias veiklas.

12.3  Subjekto pobudis ir tai, kaip detaliai atliekamas auditas apsprendzia reikalavimy IT auditoriy
Zinioms apie subjekty ir jo procesus mastg. Turi bdti nustatytas IT sistemos jdiegimo tikslas arba
paskirtis. Zinios apie subjektg turéty apimti veiklos, finansine ir jgimta rizika, su kuria susiduria
subjektas ir jo IT sistemos. Turéty bati jvertintas mastas, kiek subjektas siekdamas savo tiksly
naudojasi kity jstaigy paslaugomis (angl. outsourcing, ir tai, kaip iSsamiai veiklos procesai perkelti j IT
aplinka.™ Auditorius turi naudoti 3ig informacija nustatydamas galimas problemas, formuluodamas
darbo tikslus ir apimtj, atlikdamas darbg ir apsvarstydamas vadovybés veiksmus, j kuriuos IT
auditoriai turéty atkreipti démes;j.

12.4  Taikant rizika grjsta metodg, kontrolés rizika yra susijusi su bendryjy IT kontrolés priemoniy
ir programy kontrolés priemoniy elementais. Kuo didesné kontrolés rizika, tuo daugiau reikia atlikti
detaliyjy testy.

12.5 Paprastai IT auditoriai raginami tirti su technologijomis susijusias kontrolés priemones, o
ne IT auditus atliekantys auditoriai — finansines, reguliavimo ir atitikties kontrolés priemones.
Auditorius turi suprasti galimg veiklos ir IT rizika, su kuria susiduria audituojamas subjektas, ir
jvertinti, ar taikomos kontrolés priemonés yra pakankamos Siai rizikai suvaldyti. Auditoriui svarbu
suprasti svarbiausias veikianciy bendryjy kontrolés priemoniy kategorijas ir apimtj, jvertinti, kaip
subjekto vadovybé priziiri, o darbuotojai stebi Siy priemoniy veikimg, nustatyti, kiek veiksmingos yra
tos priemonés vykdant numatytg funkcijg. Kontrolés priemonés yra svarbios net ir mazuose
subjektuose, kuriuose informacinés sistemos ir veiklos procesai, susije su finansiniy ataskaity
teikimu, yra paprastesni®. Jeigu bendrosios kontrolés priemonés yra silpnos, smarkiai sumaZéja ir
kontrolés priemoniy, susijusiy su atskiromis IT programomis, patikimumas.'” IT auditoriams svarbu
suprasti programos jgyvendinamas veiklos funkcijas ir su jomis susijusig darbo eigg. IT auditoriai
turéty gebéti nustatyti kiekvieng programos jvestj, programos atliktus apdorojimo procesus ir
programos sugeneruotas iSvestis. Supratimas, kokig jtaka pagrindiniai duomenys daro jvesciai,
apdorojimui, iSvesciai ir saugumui, padés IT auditoriams jvertinti, ar IT sistema atitinka duomeny
tikslumo, iSsamumo, vientisumo, konfidencialumo, prieinamumo, patikimumo, aktualumo ir
atitikties reikalavimus viso informacijos apdorojimo proceso metu: duomeny rinkimo, apdorojimo ir
informacijos pateikimo arba iSvesties etapuose.

12.6 IT auditoriai, remdamiesi savo patirtimi jvertine informacine sistemg ir audituojama
subjekty, gali nuspresti kokj IT audito metoda taikys. IT auditas galiausiai apima IT valdymg,
bendrosios IT kontrolés priemones ir IT taikomuyjy programy kontrolés priemones arba kokig nors jy
kombinacija.

13. Tinkamos IT audito imties pasirinkimas

Audito atranka®® yra audito procediry taikymas maZiau kaip 100 procenty auditui svarbios grupés ar
visumos vienety, kai visi atrankos vienetai turi galimybe buati atrinkti, taip sudarant auditoriui
tinkama pagrindg padaryti iSvadas apie visg visuma.

15 Subjektai nuo popieriniy dokumenty perinantys prie kompiuterizuotos aplinkos paprastai imasi veiklos proceso
pertvarkos (angl. BRRP. Kai kuriais atvejais gali atrodyti, kad kai kurie veiklos procesai vis dar vyksta ne IT
sistemose, o ant popieriaus. ] tokius scenarijus IT auditoriai turéty atkreipti daugiau démesio.

161315 TAAIS ,,Reikdmingo iskraipymo rizikos nustatymas ir jvertinimas susipaZjstant su subjektu ir jo aplinka“

7 WGITA-IDI IT audito vadovas auks&iausiosioms audito institucijoms

18 1530 TAAIS Finansinis auditas, audito atranka
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Tai taikoma ir IT audito imties pasirinkimui. Be to, pasirinkdamas audito imtj, IT auditorius turi
jvertinti audito procediros tikslg, visumos, i$ kurios imtis atrenkama, charakteristikas, imciai atrinkti
ir analizuoti naudojamas technikas bei priemones.

IT auditorius turi apibrézti imties dydj, kuris baty pakankamas, kad atrankos rizika bty sumazinta iki
priimtinai mazo lygio. IT auditorius turi atrinkti imties vienetus tokiu badu, kad kiekvienas atrankos
vienetas i$ visumos turéty galimybe bati atrinktas. Audito atlikimas IKT aplinkoje gali palengvinti 100
procenty visumos vienety analize, ypaC preliminaraus vertinimo etape (Zr. 21 skyriy). Taciau
atrenkant imtj vis dar gali bati reikalaujama atlikti detalyjj testavimg (Zr. 21 skyriy) arba iSsamius
patikrinimus. Atrinkdami imtj auditoriai gali naudotis 1530 TAAIS pateikiamomis gairémis arba kitais
idvestiniai procesais, naudojamais jy AAL»

14. IT audito tikslai
Reikalavimas:

IT audito tikslai turi atitikti rizikos sritis, nustatias audito lygmens IT audito planavimo metu,
atsi zZvel gi ant —fipansina,iatjtiktieés arrvéikos-meido d ® ket i nama

Paai Skini mas:

14.1 IT audito tikslas turi bati istirti, ar IT procesy ir IT iStekliy derinys pasiekia organizacijos
numatytus tikslus uztikrinti veiklos efektyvuma, rezultatyvuma ir ekonomiskuma, tuo paciu atitinka
galiojancias taisykles bei subalansuoja rizika.

14.2  Todél atliekant IT auditus gali blti vertinama visa IT sistema arba konkrecios jos sritys,
pavyzdziui, IS saugumas, veiklos sprendimo jsigijimas, bendrosios IT kontrolés priemonés, taikomuyjy
programy kontrolés priemonés, sistemos kdrimas ir veiklos testinumas arba kitos sritys, kaip
nurodyta WGITA IDI vadove.

14.3  IT auditai yra susije su finansiniy, atitikties arba veiklos audity sritimi. IT auditai gali papildyti
$iuos auditus arba gali bati jtraukti j vieng i$ jy ar j jy derinj.%°

14.4  Tikslai, susije su finansiniais auditais

Finansinio audito apibréZimas?! akcentuoja patikimumo klausima, finansiniy ataskaity rengima pagal
finansinés atskaitomybés sistema ir reikSmingumo reikalavimus atitinkantj teisingy finansiniy
ataskaity pateikima. Svarbiausias tokio audito tikslas — uZtikrinti, kad finansy sistema atitinka
atskaitomybés tvarka rengiant finansines ataskaitas ir pateikiant finansinius rezultatus be reikSmingy
klaidy. Todél j IT sistemg turi bGti perkelti visi finansiniy ataskaity rengimo procesui taikytini
reikalavimai, t. y., finansinés informacijos rinkimas, pagrindiniy reikalavimy laikymasis, informacijos
apdorojimas ir pateikimas reikiamu formatu. Bendraja prasme, Sie klausimai yra susije su taikomuyjy
programy kontrolés priemonémis, taikomomis informacijos jvesciai, apdorojimui ir iSvesciai (iSskyrus
pagrindinius duomenis ir programos saugg). Taciau taikomuyjy programy kontrolés priemonés
priklauso nuo tinkamy bendrosios IT kontrolés priemoniy ir nuo IT valdymo.

191530 TAAIS Finansinio audito gairés, audito atranka, 15 psl.

20 100 TAAIS — ,,Be to, AAI gali vykdyti daugialypj audita, skirtg jvertinti finansinius, veiklos ir (arba) atitikties
aspektus.”

21200 TAAIS ,,Pagrindiniai finansinio audito principai“
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Todél finansinius auditus atliekantys auditoriai turéty gauti uZztikrinimg dél IT sistemos ir su ja
susijusiy kontrolés priemoniy patikimumo dar prie$ pradédami audity. UZztikrinimg dél IT sistemos
turi suteikti IT sistemos auditas, kurj atliekant jvertinami visi IT valdymo, bendrosios IT kontrolés
priemoniy ir IT taikomuyjy programy kontrolés priemoniy aspektai.

Kai visavertis IT auditas suteikia uZtikrinimg, kiekvieno tos sistemos finansinio audito metu gali
nebereikéti atlikti IT audito, jeigu uztikrinama, kad nuo paskutinio IT audito niekas nepasikeité ir
sistemai nebuvo kiles joks pavojus.

14.5 Tikslai, susije su atitikties auditais

Atitikties auditas yra nepriklausomas vertinimas, ar tam tikras objektas atitinka nustatytus kriterijus,
t. y., atitinkamus jgaliojimus. Atitikties auditai atliekami jvertinant, ar veikla, finansinés operacijos ir
informacija visais reikSmingais atzvilgiais atitinka jgaliojimus, suteiktus audituojamam subjektui.

VieSojo sektoriaus atitikties audito tikslas yra jgalinti AAl jvertinti, ar vieSojo sektoriaus subjekty
veikla atitinka Siems subjektams suteiktus jgaliojimus. Tai apima ataskaitas apie tai, kokiu mastu
audituojamas subjektas atitinka nustatytus kriterijus. IT auditas leidzia nustatyti, kokiu mastu Siuos
kriterijus atitinka automatizuotos sistemos. Atitikties auditas gali bdti susijes su teisétumu (oficialiy
kriterijy, pavyzdziui, atitinkamy jstatymy, teisés akty ir susitarimy, laikymusi) arba su tinkamumu
(bendryjy principy, taikomy tinkamam finansy valdymui ir valstybés pareigliny elgesiui, laikymusi).
Nors teisétumas yra pagrindinis atitikties audito aspektas, tinkamumas taip pat gali bati svarbus,
atsizvelgiant j vieSojo sektoriaus kontekstg, kuriame egzistuoja tam tikry lGkesciy dél finansy
valdymo ir vieSojo sektoriaus subjekty bei valstybés pareigiiny elgesio. Todél, priklausomai nuo AAl
suteikty jgaliojimy, j audito apimtj galima jtraukti ir tinkamuma?2.

Atitikties audito tikslai ir charakteristikos nurodo atitikties tinkamam procesui, teisétumui ir
tinkamumui poreikj. VieSojo sektoriaus IT sistema taip pat privalo atitikti galiojancius jstatymus ir
kitus teisés aktus, subjekto priimtus standartus bei gaires. Kad padaryty audito iSvadg, IT auditoriai
turi jvertinti, ar IT sistema atitinka Sias taisykles, taip pat standartus, gaires ir jvairius subjekto
uzduodiy jvykdymo parametrus. Toks vertinimas atliekamas pagal nustatytus kriterijus, kurie remiasi
taisyklémis, jstatymais, standartais, veiklos uzduodiy jvykdymo kriterijais arba net subjekto
pasirinktais reikalavimais. IT valdymo atitikties vertinimas apima uztikrinimg dél mechanizmy,
garantuojant, kad valdymo funkcijos vykdomos ir stebimos periodiskai, veiksmingai veikia vidaus
kontrolés mechanizmas ir visos IS politikos nuostatos jgyvendinamos, kaip numatyta. Bendrosios IT
kontrolés priemoniy atitikties vertinimas apima vertinimg, ar egzistuoja kontrolés priemonés,
tinkami stebésenos ir rizikos mazinimo mechanizmai bei ar laikomasi subjekto priimty standarty ir
veiklos uzduociy jvykdymo kriterijy. IT taikomyjy programy kontrolés priemoniy vertinimas apima
vertinima, ar j IT sistemga perkelti veiklos procesai ir taisyklés, ar egzistuoja jvesties, apdorojimo ir
iSvesties kontrolés priemonés, susijusios su duomeny patvirtinimu ir procesy iSsamumu, teisingumu
bei patikimumu.

Gali bati reikalaujama, kad IT sistemos atitikties audito metu atliekant informacijos analize ir iSimciy
nustatyma visada bity naudojamos kompiuterizuotos audito priemonés (angl. CAAT.

22 400 TAAIS ,Pagrindiniai atitikties audito principai“
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14.6  Tikslai, susije su veiklos auditu

Veiklos auditas yra nepriklausomas, objektyvus ir patikimas valstybés jsipareigojimy, sistemuy,
procesy, programy, veiklos ar subjekty vertinimas ekonomiskumo, efektyvumo ir rezultatyvumo
pozilriu bei siekiant nustatyti, ar galima pagerinti esamg situacija.

IT auditoriai turi jvertinti IT sistemas atsizvelgdami j ekonomiskumo, efektyvumo, rezultatyvumo
kriterijus ir pilie¢iams kuriama verte.

IT sistemy jdiegimo ekonomiskumo nagrinéjimas batinai apima istekliy sgnaudy sumazinima per visg
IT sistemos gyvavimo ciklg, t. y. nuo sistemos jsigijimo iki jdiegimo ir jprasto veikimo. Jeigu kokios
nors funkcijos atliekamos naudojant kity jstaigy paslaugas, reikia sumazinti Siy paslaugy islaidas.
Vienas i$ geriausiy budy tai padaryti — analizuoti rinka (angl. market discovery Taciau, jeigu
subjektas dél nepakankamy Ziniy neefektyviai apibrézia reikalavimus paslaugy teikéjui, Sis badas gali
bati neveiksmingas ir lemti dar didesnes iSlaidas. Nustatyti faktai, kai iS kity jstaigy uZsakytos IT
paslaugos galéjo bdti suteiktos panaudojant subjekto turimus iStekliais, parodo neekonomiskg
iStekliy panaudojima. Todél atlikdami IT jsigijimy veiklos auditg IT auditoriai gali pastebéti subjekto
veiklos arba jsigijimo proceso trukumus.

IT sistemy jdiegimo efektyvumo vertinimas apima istekliy panaudojimo gerinimg arba neefektyvaus
iStekliy panaudojimo mazinimg islaikant iSvesties kiekj (iSsamumg), kokybe (teisingumg ir
patikimuma) bei savalaikiSkuma (prieinamuma). IT auditoriai gali nurodyti pastebéje neefektyvumsa,
jeigu aptinka procesy dubliavimg, proceso kurie negeneruoja rezultaty veikima, j sistemg integruotus
nereikalingus patikrinimus ir t. t.

IT sistemy jdiegimo rezultatyvumo vertinimas apima nustatymg, ar jdiegus konkrecias sistemas
pasiekta numatyty tiksly, kurie, be kita ko, turéty atitikti bendrus subjekto uzdavinius ir tikslus.
Subjekto tiksly nepasiekimas naudojant IT sistemg gali reiksti nerezultatyvy IT sistemos naudojima.

Veiklos auditas taip pat prisideda prie atskaitingumo ir skaidrumo. Atliekant veiklos audita démesys
skiriamas toms sritims, kuriose auditas gali sukurti pridétine verte pilieCiams ir kurios turi didZiausig
tobuléjimo potencialg. Veiklos auditas konstruktyviai paskatina atsakinggsias Salis imtis atitinkamy
veiksmy. Daugumoje vyriausybiy ir jy organizacijy IT diegimas daZniausiai yra nauja iniciatyva. Todél
atliekant IT auditg taikomi veiklos audito metodai skatina IT sistemy naudojimu pagrjstg valdymg, tai
vienas i$ svarbiausiy poZidriy, kurio turéty laikytis IT auditorius. Pastebéti trakumai turi bati
pateikiami taip, kad skatinty tobulinti sistema, o ne Zlugdyty iniciatyva.

14.7 IT auditoriai gali bati kvieCiami padéti atlikti auditus, kuriuose naudojamos kompiuterizuotos
audito priemonés. Tokiu atveju pagal uzduoties salygas sprendZiama, ar uzduotis laikytina IT auditu.
Kompiuterizuoty audito priemoniy naudojimas tik duomeny analizei atlikti néra IT auditas, jeigu
neatliekamas IT sistemos vertinimas.

15. IT audito apimtis
Reikalavimas:

Kad uztikrinty audito tilkpliyntgadiueki mai,stlaT yd u ¢

Paai Skini mas:

15.1  Nusprende, kokie bus IT audito tikslai, IT auditoriai turi apsispresti ir dél audito apimties. Sie
du Zingsniai paprastai atliekami tuo paciu metu. IT audito apimties nustatymas turéty apimti
sprendimga dél audito tikrinimo masto, kalbant apie IT sistemy ir jy funkcijy apréptj, audituotinus IT
procesus, IT sistemy buvimo vietg, nagrinéjamg laikotarpj, taip pat apie audito rasj (finansinis,
atitikties ar veiklos auditas). IS esmés tai yra audito riby nustatymas arba apibrézimas.
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15.2 IT sistemos palaiko subjekto veiklos funkcijas ir paprastai apima specifinius IT procesus,
tokius kaip duomeny jvedimas j sistema, prasymas pateikti informacijg ir ataskaity kdrimas.
Dauguma IT sistemy kartu su susijusia tinklo jranga yra konkrecioje tam skirtoje vietoje. Fizinés
vietos ir joje esanciy jrengimy saugumas gali bati jtrauktas j IT audita.

15.3  Auditorius turi pasirinkti audituojamg laikotarpj (t. y., nagrinéti vieneriy, trijy ar daugiau
mety informacijg) taip, kad IT auditoriai galéty padaryti tinkamas audity iSvadas. Atliekant IT
sistemos audita, taikytinas audituojamas laikotarpis gali bati nustatytas pagal konkrec¢iam auditui
taikomus reikalavimus.

15.4  Audito apimtis taip pat susieta su konkrecioms IT sistemos sritims, kurios yra svarbios IT
audito tikslams pasiekti. Tipiskos IT sritys yra IT valdymas, kdrimas ir jsigijimas, IT operacijos, veiklos
ranga (angl. outsourcing, IS sauga, veiklos testinumo planas, veiklos atkirimo planas ir taikomyjy
programy kontrolés priemonés?. Siy sri¢iy paprastai pakanka bet kuriai IT sistemai jvertinti. Taciau,
kadangi IT aplinka nuolatos kinta, IT auditoriai neturéty atmesti galimybés j savo audity apimtj
jtraukti naujas sritis, jeigu manoma, kad jos yra svarbios?*?* I$samus IT auditas turéty apimti visy
jvardyty IT sriciy tyrima.

15.5 Audito apimtis priklauso nuo audituojamos IT sistemos rizikos lygio ir nuo turimy istekliy.
Jeigu rizika yra didesné, audito apimtis gali bGti siauresné, taciau pasirinkti IT audito klausimai
nagrinéjami detaliau.

16. AAl gebéjimas atlikti IT auditus
Reikalavimas:

AAIl turi bati pakankamatig.kompetentinga atlikti

Jeigu AAI netur i rei kiamy gebéjimy, pries§ atli
Paai Skini mas:
16.1  Pagrindiné visy AAIl funkcija yra audituoti, taigi jos tikriausiai turi tam reikalingy gebéjimuy.
Taciau IT auditas reikalauja specifinés kompetencijos. Gebéjimy, kuriuos turéty turéti IT audito
grupé, pavyzdziai:

i kvalifikacija ir Zinios IT srityje;

ii.  galiojanciy taisykliy ir teisés akty arba aplinkos, kurioje veikia IT sistema, supratimas;

iii. IT audito standarty ar gairiy, taikomy AAl, supratimas;

iv. IT techniky, taikomy rinkti audito jrodymus i$ automatizuoty sistemy, supratimas;

V. supratimas apie tinkamas IT audito priemones, naudojamas tokios analizés rezultatams
rinkti, analizuoti ir juos atgaminti arba atkartoti audituojamas funkcijas;

vi.  tinkamos IT infrastruktdros, reikalingos surinkti audito jrodymus ir juos saugoti, turéjimas;
vii.  galimybé naudotis IT audito priemonémis, reikalingomis iSanalizuoti surinktus jrodymus.

23 WGITA-IDI IT audito vadovas auks&iausiosioms audito institucijoms
24 9 skyrius ,Papildomos aktualios temos“, WGITA-IDI informaciniy technologijy audito vadovas
auksciausiosioms audito institucijoms
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17. IStekliy paskirstymas
Reikalavimas:

AAl turiskirtii v paskirstyti tinkamus ir pakankamus
Paai ki ni mas:
17.1  Isteklius IT auditui AAI gali paskirstyti jvairiais budais.

17.2  DaiZniausiai suburiama bendra IT specialisty ar eksperty grupé, padedanti IT auditus atlikti
kitiems institucijos darbuotojams. Tokiu bddu AAl gali iSnaudoti skirtingy darbuotojy jgldzZius
atliekant IT auditus, jeigu institucija tik neseniai pradéjo juos vykdyti.

17.3  Kitas variantas yra pasirtpinti, kad IT specialistai dirbty kiekvienoje AAl audito grupéje.
Taciau, jeigu kiekviena audito grupé atlieka tik keletg IT audity, IT specialisto jgudZiai gali nebdti
panaudoti efektyviai. Atliekamy IT audity skaiciui augant, AAl yra linkusios suburti IT auditams skirtg
grupe ar padalinj. Tokia grupé/ padalinys yra atsakingas uz visus IT auditus, kuriuos atlieka AAI.

17.4  IT grupé/ padalinys gali bendrauti su kitomis AAI audito grupémis, kurios turi sukaupusios
Ziniy apie audituojamga subjektg. Tai palengvina IT audito atlikima: padeda IT audito grupei greitai
suprasti subjekto misijg ir susieti subjekto veiklos procesg su jo IT sistema.

18. ISorés istekliy panaudojimas
Reikalavimas:

i 8

AAl galisvarstytipanaudot i i Sorinius is8teklius |I'T audit

i Stekliuy.
Paai Skini mas:

18.1  Jeigu AAI truoksta reikiamy istekliy, kad galéty atlikti IT audita, ji gali nuspresti pasinaudoti
iSoriniais iStekliais pasitelkdama specialistus arba pavesti IT auditg atlikti rangovo komandai. Tokie
iStekliai dazniausiai bldna nepriklausomi konsultantai ar rangovai, kurie yra jgude taikyti IT audito
metodus ir naudoti reikiamas priemones, turintys duomeny baziy, programavimo ir kity gebéjimy IT
auditui svarbiose srityse. IStekliai apima ir IT infrastruktlrg, reikalingg AAl, kad jos darbuotojai galéty
atlikti audita. Si infrastruktdra paprastai yra tokia pati, kokia reikalinga atliekant bet kokj kitg audita,
taciau atliekant IT audity gali prireikti specifiniy analizés, duomeny konvertavimo ir laikymo
priemoniy.

18.2  Kai AAI pasitelkia iSorés iSteklius atlikti auditg, jy darba reikia tinkamai stebéti pagal sutartj
arba paslaugy lygio susitarima. Nepriklausomy Siy specialisty darbas ir galutinis AAI pateikiamas
rezultatas turi atitikti AAl taikomus standartus bei veiklos procesy reikalavimus. Tai reiskia, kad AAIl
vis tiek reikia, kad joje dirbty patyre ir kvalifikuoti darbuotojai, galintys stebéti $j procesa, kai AAl
nusprendZia panaudoti iSorinius isteklius.
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19. Bendravimas su audituojamu subjektu
Reikalavimas:

AAl turi susisiekti su audituojamu subjektu phni

Paai Skini mas:

19.1  Kaip ir atliekant bet kurj kitg auditg, audituojamas subjektas turi bati supaZindintas su audito
apimtimi, tikslu ir vertinimo kriterijais, jeigu reikia, kriterijai gali biti aptarti su subjektu. Jeigu reikia,
AAIl audituojamam subjektui gali parengti rastg dél audito, kuriame taip pat gali bati nurodytos
audito atlikimo sglygos.

19.2  Atlikdama IT auditg AAI turi uztikrinti, kad bity siekiama tinkamai bendradarbiauti su
audituojamu subjektu ir gauti iS jo reikiamg pagalbg, jskaitant prieigg prie jrasy ir informacijos, taip
pat turi bati sudarytos sglygos gauti elektroninius duomenis tokia forma, kad juos bity galima
analizuoti.

20. Audito jrodymai
Reikalavimas:

AAI tur i uztikrinti, kad audito jrodymai yr a
pastebéji mus.

Pabaigus audita audito jrodymaiotiurgial bimai apk
audito procesag.

Paai Skini mas:

20.1  Audito jrodymai yra duomenuy, jrasy, dokumenty ir informacijos rinkinys, kurj IT auditoriai
surinko, kad galéty pakankamai, patikimai ir teisingai pagrjsti savo pastebéjimus suinteresuotajai (-
osioms) Saliai (-ims) atitinkamu laikotarpiu (audito metu arba véliau).

20.2  Jrodymai turi bati pakankami, patikimi, teisingi / tikslas ir atitikti AAI vidaus kokybés
uztikrinimo standartus.

20.3 T audito jrodymai turi bati tinkamai surinkti ir saugomi tokiu bladu, kad baty pasiekiami
ateityje, o juose uZzfiksuota informacija nekisty. IT auditoriai turi uZtikrinti, kad jrodymai turi
reikalingas laiko Zymas®?%, fiksuojancias pokycius, jeigu kyla pavojus, kad jrodymai gali bati pakeisti.

20.4  Atliekant IT auditus jrodymai identifikuojami, renkami, kaupiami ir laikomi kitokiu, specifiniu
bldu. Jrodymai gali bati surinkti atlikus specialius testus su audito metu stebimomis imtimis. IT
auditoriai gali atlikti visy operacijy arba atrinktos imties testus, taciau pagal tam tikrg kriterijy visada
galima atlikti visy elektroniniy duomeny testa. Vis délto, jeigu iSim¢iy néra daug, jy pagrindimas gali
biti atliekamas pasirinktinai remiantis imtimi. Audito imtis gali buti pasirinkta atsitiktinai arba
sistemingai. Gali bati naudojamas piniginio vieneto atrankos metodas arba imtis parenkama
remiantis IT auditoriy profesiniu sprendimu.

20.5 Konkretlds metodai ir priemonés, naudojamos surinkti IT audito jrodymus, aptariamos
D skyriuje.

%5 Laiko Zyma yra informacija apie laikg, kada duomenys (uzfiksuoti elektroniniu formatu, ant popieriaus, vaizdo
jrase ir pan.) buvo sukurti, surinkti arba redaguoti. Laiko Zymos gali bati tiek detalios, tiek reikalinga (galima
uzfiksuoti dieng, datg, valandas, minutes, sekundes, milisekundes ir t. t.).
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21. Audito atlikimas — audito jrodymy rinkimas
Reikalavimas:

I' T auditorius tur.i surinkt.i t i nkasnuis 3 dmal p azkuag

~

uztikrinty, jog buaty tinkamai siekiama audito
Paai Skini mas:
21.1  Preliminarus IT kontrolés priemoniy vertinimas

IT auditoriai turéty atlikti preliminary audituojamoje sistemoje veikianciy IT kontrolés priemoniy
vertinima, kad suprasty, ar gali bati tikri, jog esamos IT kontrolés priemonés (bendrosios IT kontrolés
priemonés ir taikomyjy programy kontrolés priemonés) yra patikimos ir veikia pagal tinkama IT
valdymo modelj. Siame lygmenyje j kontrolés priemoniy vertinima jeina:

a) vertinimas, ar egzistuoja ir veikia tinkami IT valdymo mechanizmai;
b) vertinimas, ar IT tikslai suderinami su veiklos tikslais;
c) vertinimas, ar egzistuoja tinkami mechanizmai, skirti:
i efektyviai valdyti IT projektus;
ii. jsigyti ir plétoti IT sprendimg (apima IT programas, technine jrangg, programine
jranga, darbo jéga, tinklg, paslaugy sprendimus ir t.t.);
iii. valdyti IT sistemas;
iv. uztikrinti informacijos sauga;
V. uztikrinti veiklos testinumga ir veiklos atkdrima;
vi. uztikrinti tinkamga pokyciy valdyma;
vii. uztikrinti paslaugy teikima ir grjiztamajj rys;j;
viii. stebint ir kontroliuojant uztikrinti atitiktj nustatytoms taisykléms, teisés akty
reikalavimams ir proceddroms.

Auksciau iSdéstyti mechanizmai (iSskyrus vii punktg) sudaro bendrgsias IT kontrolés priemones,
kurios néra bidingos kokiams nors individualiam operacijy srautui ar programai, bet yra susijusios su
visa subjekto IT infrastruktdra, jskaitant su IT susietg politika, procedudras ir darbo praktika, taip pat
duomeny centro operacijy kontrolés priemones (IT politikg ir standartus), sistemos programinés
jrangos jsigijimg ir priezilirg, prieigos (fizinés ir loginés) sauguma, pareigy atskyrima, veiklos
testinumo ir atkdrimo kontrolés priemones, taikomuyjy programy sistemos kirima ir priezidra.

Supratimas kaip veikia veiklos procesas, veiklos procesai perkelti j IT sistemg ir su tuo susijusios IT
programy kontrolés priemonés papildo bendryjy IT kontrolés priemoniy vertinima.

Po preliminaraus vertinimo nustatytos iSimtys lemia sprendimus dél IT sistemos ir jos kontrolés
priemoniy detaliojo testavimo.

21.2 Detalusis testavimas

Detalusis testavimas apima iSsamius IT kontrolés priemoniy testus: preliminary vertinima, jvairiy
uzklausy metody ir priemoniy panaudojimg, informacijos isgavimg (angl. extractior) ir duomeny
analize. Detaliojo testavimo testai sukurti taip, kad pagrjsty audito tiksly teiginius. Sie testai kuriami
naudojant vieng ar daugiau D skyriuje apradyty techniky?®.

% §je metodai gali biti naudojami atliekant tiek atitikties, tiek detaliuosius testavimus. IT auditorius gali pasirinkti
vieng ar daugiau is Siy metody atlikdamas bet kurj i$ dviejy vertinimuy.
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22. Priezilra ir perzilra
Reikalavimas:
AAL turi uztikrinti, kad I T auditai badty periodi

Paai Skini mas:

22.1  Auditoriy darbas turi bati tinkamai priziGrimas audito metu, o darbo dokumentus turi
perzidréti IT audito grupés vadovas (40 TAAIS, 5 elementas ,Audito ir kito darbo atlikimas®).
Vadovaujantis auditorius turéty bati pakankamai kompetentingas, kad atliekant audita galéty
patarti, palaikyti ir atlikti mentoriaus vaidmen;.

23. Apgaulés, korupcijos ir kity nukrypimy atvejai
Reikalavimas:

AAl ir | T auditoriai rapgaasusijgsssgtuatlyTt iauidi tjyv etritkisnltai

Dedpgaullksrupcijos ir kity nukrypimy atvejuy AA|
rei kal auja galiojantys |jstatymai
Paai Skini mas:

23.1  Atlikdami auditg IT auditoriai gali pastebéti apgaulés, korupcijos ar kity nukrypimy atvejy.
Reikalavimai dél praneSimo apie apgaule gali biti nustatyti specialiose jgaliojimo atlikti auditg
nuostatose arba susijusiuose jstatymuose ar kituose teisés aktuose. IS auditoriaus gali bdti
reikalaujama apie tokius atvejus pranesti kitoms Salims nei audituojamas subjektas, pavyzdziui,
reguliavimo ir teisésaugos institucijoms. Tokioje situacijoje AAI turi imtis atitinkamy bdtiny veiksmy,
kaip apibrézta jy jgaliojimuose ir galiojanciuose jstatymuose.

23.2 IT auditoriai atlikdami auditg turéty islaikyti profesinj skepticizmg ir viso audito proceso
metu stebéti, ar nekyla apgaulés pavojus.

24, Apribojimai
Reikalavimas:

Kiekviename audito etape AAI turi nustatyti, nurodyéipribojimusi r api e juos prane|st
lygmenimis.

Paai Skini mas:

24.1 T audito apribojimai turi bati nurodyti kiekviename IT audito etape ir atitinkamu lygmeniu ir
dokumentais iSkomunikuoti.

24.2 IT audito apribojimai turi bati nurodyti ataskaitoje.

24.3 ]prastais audito apribojimais galéty bati nepakankama prieiga prie duomeny ir informacijos,
tinkamos kompiuterizavimo proceso dokumentacijos trikumas. Dél Siy apribojimy iSvadas darydami
vadovaujantys IT auditoriai turi susikurti savo tyrimo ir analizés metodus. Bet koks kitas apribojimas,
su kuriuo susiduria IT auditoriai, turéty bati tinkamai jtrauktas j ataskaita.

25. Veiksmai po audito
Reikalavimas:

AAl turi imtisv e i kpo auglitod e | dal yky, kurimrlold oamndiktad pa tsassak &

Paai Skini mas:
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25.1  AAI stebi, kokiy veiksmy émési atsakingoji Salis reaguodama j audito ataskaitoje iSkeltas
problemas. Veiksmy po audito tikslas yra nustatyti, ar audituojamas subjektas tinkamai atkreipé
démesj j isSkeltas problemas, jskaitant platesnj jy poveikj, pvz., dél nepakankamy ar netinkamy
audituojamo subjekto veiksmy, jei tg pacig IT sistema naudoja daugelis vyriausybiniy organizacijy,
AAI gali parengti dar vieng ataskaita.

D. IT AUDITO METODAI IR PRIEMONES
Reikalavimas:

AAI turi naudoti tinkarmusIT auditometodus at i @si nakuadni ¢tio uzduoti es pobk
reikalavimus.

Paai Skini mas:

26. IT auditui budingy metody nustatymas

26.1 IT audito technikos yra susijusios su metody ir procediry, kuriomis gali bati tiriama IT
sistemos kontrolés aplinka, renkami jrodymai ir atliekama analizé siekiant gauti uztikrinimg dél
kontrolés pakankamumo, naudojimu.

27. Planavimo metodai

27.1  Planuodamas IT sistemos auditg auditorius pirma turi suprasti, kaip konkreti taikomoji
programa prisideda prie audituojamo subjekto veiklos proceso. Siekiant Sio tikslo reikia gauti
pagrindine informacijg apie veiklos funkcijy srautus sistemoje. Tradiciniai audito metodai, tokie kaip
dokumenty analizé, pagrindinio personalo — tiek veiklos proceso savininky, tiek IT organizacijoje
dirbanciy asmeny — apklausos, ir procediry stebéjimas, yra naudingi siekiant geriau suprasti, kaip Si
IT sistema palaiko subjekto veiklg. IT politikos ir procediiry tyrimas, konkreciy taikomyjy programy
vartotojy vadovai, IT paslaugy veiklos rangos sutarciy dokumentacija, funkcionalumy projektavimo
dokumentai, gamintojy / tiekéjy techniniai nurodymy vadovai ir jvairios ataskaitos (standartinés ir
specializuotos) padeda suprasti aplinkg, kurioje sistema veikia, bei remiantis kontrolés priemoniy
triktimis nustatyti veiklos rizika.

27.2  Metinio ir audito planavimo etapuose vertinama jvairiy audituojamy subjekty kuriamy arba
naudojamy IT sistemy rizika. Tai galima objektyviai padaryti taikant metodus, aprasytus Sio standarto
skyriuje apie planavima.

28. Audito atlikimo metodai

28.1  Atliekant atitikties ir detalyjj testavimg labai svarbu, kokie audito metodai pasirinkti.
Detaliojo testavimo testai sukurti taip, kad pagrjsty audito tiksly teiginius. Testams parengti
naudojamas vienas ar keli i$ 3iy metody?’: apklausa, klausimynai, stebéjimas, nuosekli perZiara (angl.
walkthrough, struktdrinés diagramos, duomeny rinkimas ir analizé, patvirtinimas, perskaitiavimas,
pakartotinis apdorojimas, procesy atkartojimas, treciosios Salies suteikiamas patvirtinimas ir t. t.

28.2  Vertinant bendryjy kompiuteriniy kontrolés priemoniy — jos apima IT valdymo, sistemy
k@irimo ir jsigijimo, IT operacijy, informacijos saugos ir veiklos testinumo planavimo sritis —
pakankamuma naudojami panasis metodai, kaip ir atliekant kity rasiy auditus.

27 Sje metodai gali biti naudojami atliekant tiek preliminary, tiek detalyjj testavima. Daugelio iy metody taikymo
bldus galima rasti WGITA-IDI IT audity vadove auksc¢iausiosioms audito institucijoms.

5300 TAAIED! [ | ¢ LbA ¢+Lw¢Lb¢LPsIL23XEWC !

) O d




28.3  Metodai, bidingi konkreciai IT auditui, pirmiausia taikomi jvertinti IT taikomyjy programy
kontrolés priemones. Testuodamas taikomuyjy programy kontrolés priemones auditorius turi:

I nustatyti svarbius taikomosios programos komponentus ir informacijos srautg sistemoje bei
perZiGréjes prieinamg dokumentacijg ir apklauses atitinkamus darbuotojus susidaryti detaly
supratimg apie taikomajg programa;

Il. perzitréjes veiklos proceso, kuriam poveikj daro taikomosios programos segmentas, svarba,
suprasti taikomosios programos kontrolés priemoneés rizika ir jos poveikj;

Il. sukurti testavimo strategijg, kaip identifikuoti kontrolés priemonés stiprybes ir silpnybes bei
jvertinti pastaryjy poveikj.

28.4  Siekiant geriau suvokti audituojamg sistema, jskaitant jos pagrindinius kontrolés taskus, ir
kuriant testavimo strategijg visada pravartu perzvelgti susijusia dokumentacijg, pvz., funkcijy
projektavimo specifikacijas, pokyciy valdymo nuo pirmo jdiegimo arba paskutinio audito
dokumentacijg, naudotojy vadovus, gamintojy / tiekéjy techniniy nurodymy vadovus ir t. t.

28.5 Testavimo strategija priklauso ir nuo tokiy veiksniy kaip turto rizika, kaip ilgai veikla susieta
su taikomaja programa, vidaus kontrolés kokybé, sandoriy jautrumas, svarbis veiklos proceso
pokyciai, léme pokycius taikomojoje programoje ir ankstesnio audito rezultatai, jeigu tokiy yra.

28.6  Vertinant pareigy atskyrimg ir jvesties jgaliojimus svarbu perzilréti pareigybiy aprasymus,
susieti juos su sistemoje priskirtomis teisémis, perzitréti leidimy iSdavimo tvarkg ir jsitikinti, kad yra
administratoriaus teises turinciy vartotojy paskyry veiksmy zurnalai. Turi bGti patikrinta, ar vadovybé
perzitréjo netinkamos veiklos ataskaita.

28.7 Audituojamuose subjektuose veikia skirtingi techninés jrangos, operaciniy sistemy,
duomeny baziy valdymo sistemy, programinés jrangos, tinklo programinés jrangos ir t.t. deriniai. IT
auditoriai turi turéti galimybe gauti informacija i$ Siy Saltiniy, kad galéty atlikti reikiama IT taikomuyjy
programos analize. Kritiniy IT sistemy, duomeny baziy nuo kuriy priklauso jstaigos veiklos procesai,
susijusiy protokoly ir pan. supratimas yra esminis duomeny gavimo Zingsnis. Atliekant taikomosios
programos kontrolés priemoniy pakankamumo detalyjj testavima reikia:

iSgauti (angl. ectracting aktualius subjekto veiklos duomenis;
konvertuoti ir jkelti duomenis j priemone (angl. tools);

atlikti duomeny analize;

patvirtinti testo rezultatus;

padaryti audito iSvadas.

® oo T o

Sias procediras IT auditoriams atlikti gali padéti metodai, apradyti priede A.

29. Tinkamos informacijos saugojimo sistemos pasirinkimas

29.1 IT auditoriai turi uztikrinti, kad audito rezultatai ir jrodymai saugomi taip, jog atitikty
patikimumo, iSsamumo, pakankamumo ir teisingumo reikalavimus. IT auditoriams taip pat svarbu
uztikrinti, kad audito procesas uZfiksuotas tokiu bidu, jog véliau bty galima patikrinti analitinés
audito proceddras. Tai apima tinkamas dokumentavimo budas, kuris aptariamas toliau.
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29.2  Naudojant domeny iSrasus, kai tai jmanoma, gali bati uzfiksuotas ir persiuntimo laiskas. Jeigu
tai nejmanoma, turéty bati sukurti vidaus dokumentai, pazymintys svarbig informacijg, pavyzdziui,
datg, kai duomenys buvo perduoti, informacija, kokiu failu remiantis sukurtas duomeny i$rasas?, ar
duomenys gauti i gamybinés ar kokios nors kitos aplinkos ir t.t. Sukurti ir audito ataskaitoje
naudojami elektroniniai jrodymai turéty bti susije su tokiais dokumentais.

29.3 IT auditoriai turi nuspresti dél vienos ar daugiau ankséiau iSvardinty metody naudojimo
tikslingumo ir uztikrinti naudojamy metody vientisuma ir naudinguma. Bet kurio i$ Siy metody
naudojimas neturi paveikti audituojamo subjekto taikomuyjy programy sistemos ir jos duomeny
vientisumo.

30. IT audito priemonés
Reikalavimas:

AAL turi naudot. atitinkamas | T audito priemo
ir AAI prieinamiems. i Stekliams bei paj eégum

Paai Skini mas:

30.1 IT audito atlikimas reikalauja tvirty Ziniy apie procesus ir metodus, taip pat IT audito
priemoniy naudojimo kompetencijos, kadangi tokie auditai, pagal savo pobidj, yra susije su
elektroniniu badu saugoma ir apdorojama informacija, o audito seka iSoriskai néra matoma.

30.2 Kompiuterizuotosauditop r i e m@AA \wa IT priemonés, padedancios auditoriui atlikti
jvairius automatizuotus testus ir jvertinti IT sistemg arba duomenis. Jos labai naudingos, jeigu didelé
dalis audituojamo subjekto duomeny yra prieinami elektroniniu formatu. CAAT yra naudingos
testuojant kontrolés priemones ir atliekant detalyjj testavima, taip pat vykdant finansinj, atitikties ir
veiklos auditg. CAAT naudojimg ir Sio naudojimo apimtj lemia jvairls veiksniai audito planavimo ir
vykdymo etapuose.

30.3 CAAT nauda:

CAAT yra labai naudingos atliekant jvairias IT audito veiklas, pavyzdZiui, vartotojo veiksmy Zurnalo
analize, ataskaity apie iSimtis rengima, susumavimg, faily palyginimg, stratifikacijg, atranka,
dublikaty patikrinimg, trdkumy aptikimg, pasenusiy duomeny identifikavimg, virtualaus lauko
apskaiciavima ir kt. (jie detalizuojami skyriuje apie IT audito metodus). CAAT naudojimas turi daug
privalumy, lyginant su kitomis audito priemonémis. Keli is jy:

a) dideliy apim¢iy duomeny detalyjj testavima ir analize galima atlikti greiiau ir
paprasciau;

b) testus galima lengvai pakartoti su skirtingais failais ar duomenimis;

c) keiciant parametrus galima parengti lankscius ir sudétingus testus;

d) audito testai ir jy rezultatai dokumentuojami automatiskai;

e) efektyviau naudojami audito istekliai.

30.4 CAAT pasirinkimas atliekant IT auditg: naudojant CAAT atsiranda islaidy, susijusiy su
licencijuota programine jranga, suderinama technine jranga ir kvalifikuoto audito personalo darbu.
Todél sprendZiant, ar atliekant IT auditg naudoti CAAT, reikia atsakyti j Siuos klausimus:

28 Duomeny iSrasas apibréZiamas kaip didelis duomeny kiekis, perkeltas i$ vienos sistemos ar vietos j kita.
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a) Ar CAAT naudojimas suteikia auditui papildoma verte?

b) Ar Sie testai bus naudojami kituose / ateities audituose audituojant tg patj arba kitg
veiklos pobidziu ir veikla panasy subjektg?

c) Aroperacijos apdorojamos internetu (on-ling) ir (arba) realiu laiku?

d) Ar kity audito metody naudojimas lems didesnes islaidas ir papildomg auditui skirtg laikg?

30.5  Zinomy CAAT pavyzdZiai:

9 bendrosios paskirties audito programiné jranga kuriama taip, kad atitikty specifinius
auditoriy reikalavimus. ] jg jeina jprasti testai, kuriuos atlieka IT auditg vykdantys auditoriai,
ir bendrosios funkcijos, pavyzdziui, duomeny gavybos (angl. extraction, apibendrinimo,
pasenusiy duomeny identifikavimo, stratifikacijos, dublikaty tikrinimo ir t. t.;

9 struktdriniy uzklausy kalba (angl. QL) yra ne j procediras orientuota kalba, naudojama
apibreézti ir valdyti duomenis reliacinése duomeny baziy valdymo sistemose (RDBVS);

9 skaiciuoklés yra taip pat naudingos CAAT, kurios gali biti naudojamos atlikti paprastas
uzklausas, pavyzdziui, gauti duomenis, atitinkancius i$ anksto nustatytus kriterijus, rasiuoti,
susumuotiir t. t.;

9 duomeny gavybos (angl. data mining) jrankiai padeda atrasti struktdras dideliuose duomeny
rinkiniuose, iSgauti informacijg i$ tokiy rinkiniy ir konvertuoti jg j suprantamg struktirg
tolesniam naudojimui per duomeny vizualizacija;

9 konkreciai pramonés Sakai skirta audito programiné jranga kuriama siekiant tokio
funkcionalumo, kuris padéty vykdyti bendras audito funkcijas, susijusias su konkreciomis
pramonés Sakomis. T. y., panaudojama specifiné pramonés Sakos logika kuriant audito
uzklausas ir t.t. Tokia programiné jranga naudojama pramonés Sakose, kuriose veiklos
procesai yra gerai dokumentuoti ir nusistovéje, pvz., bankininkystés, gamybos, naftos ir dujy,
kroviniy gabenimo ir kitose srityse;

9 paslaugy (angl. Utility) programos atlieka funkcijas, skirtas padéti analizuoti, konfigaruoti,
optimizuoti ar palaikyti IKT infrastruktiirg. Pagrindiniai su auditu susijusiy paslaugy programy
pavyzdziai, be kita ko, yra versijy kontrolés paslaugy programos, klaidy paieskos programos
(angl. debugger$ disko vietos analizatoriai, faily valdymo programos, tinklo paslaugy
valdymo ir sistemos aplinkos (angl. systemprofilers programos;

9 gerai iSvystytose sistemose integruoti audito moduliai (specializuota audito programiné
jranga), kuriantys standartizuotas ir specializuotas ataskaitas. Sios funkcijos integruotos j
jmonés istekliy planavimo (angl. Enterprise Resource Planning; ERFgramas. Be to,
egzistuoja standartiné programiné jranga, kuri suteikia IT auditoriams prieigg prie ERP
duomeny su skaitymo teisémis per sgsaja grjstas programas.

30.6 Auditorius, norintis naudoti CAAT priemones konkrecios srities auditui atlikti, turéty
parengti detaly plang. PrieS pradedant auditg su CAAT priemonémis svarbu suprasti ir gauti
informacijg ar duomenis, apie lenteliy ar faily rysius, duomeny baziy Zodyng / trigerius
(angl. triggers), jrasy isdéstyma, kontrolines sumas, duomeny dydj / formatg ir sistemos
dokumentacija.

E. ATASKAITY RENGIMAS

Reikalavimas:

I' T audito ataskaitos turi atspindéti I' T audi
pastebéjimy rei k3dmingumo audito tiksly atzvi
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I' T audito ataskaita tur.i bati i Ssami , subal

Paai Skini mas:

31. IT audito ataskaity teikimo reikalavimai

31.1 Kadangi IT auditas gali biti finansinio, veiklos, atitikties audito pobidZio arba jy derinio, IT
audito ataskaity teikimo reikalavimai kyla i$ 100 — 400 TAAIS ir priklausomai nuo audito pobtdzio —is
1700, 1705 ir 1706 TAAIS finansinio audito atveju, bei atitinkamy 4-ojo lygio TAAIS atitikties ir veikos
audito atvejais.

31.2 Be kita ko, IT auditoriai turéty stengtis ataskaitose saikingai vartoti techninj zargong bei
atsargiai pateikti jautrig informacijg, tokig kaip slaptazodziai, naudotojo vardai, ID ir asmens
duomenys.

32. IT audito ataskaitos turinys ir formatas
32.1 | IT audito ataskaitg jtraukiama:

audito tikslai;

audito apimtis;

taikytinas audituojamas laikotarpis;
audito kriterijai;

audito metodologija;

santrauka;

audito pastebéjimai;

Sm 0 a0 T

audito iSvados;

audito rekomendacijos;
j.  bet kokie dalykai ir rizika, suvarzymai, islygos, apribojimai arba problemos, kuriuos
auditorius laiko susijusiais su jo atliktu auditu.

32.2 Nepaisant techninio IT audito pobtdzio, IT auditoriai turéty uztikrinti, kad ataskaita bty
visiSkai suprantama vadovams, audituojamam subjektui, suinteresuotosioms Salims ir plaiajai
visuomenei.

32.3 IT auditoriai gali aptarti ataskaitos projektg su IT sistemos vadovais prie$ baigdami jg rengti ir
pateikdami bei, jeigu tinkama, jtraukti jy atsakymus apie pastebéjimus, iSvadas ir rekomendacijas j
galutine ataskaita.

32.4  Audituojamas subjektas gali nuspresti rizikuoti ir netaisyti ataskaitos dél tokio taisymo
kainos, sudétingumo ar kity priezasciy. IT audito ataskaitoje tai turi biti paminéta ir j tai atkreiptas
atsakingy institucijy démesys pagal jy vidine tvarka.

32.5 Tuo atveju, jei IT auditoriai ir audituojamas subjektas nesutaria dél konkrecios
rekomendacijos arba audito pastabos, audito ataskaitos priede galima nurodyti abi pozicijas ir
nesutarimo prieZastis. Kitu atveju audituojamo subjekto nuomoné gali bati pateikta pacioje
ataskaitoje ar jos lydrastyje.

32.6 IT auditoriai turi apsvarstyti galimg neigiama poveikj, kurj gali sukelti AAl publikuodama
ataskaitg. Taigi, jei IT auditoriai aptinka IT sistemos saugumo problemy ir paskelbia apie jas pries jas
iSsprendziant, viesai atskleidziamas IT sistemos paZeidZziamumas.
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Esant tokiam scenarijui ir norinti iSvengti neigiamo ataskaitos poveikio, AAIl gali svarstyti galimybe
skelbti ataskaitg, kai IT sistema bus sutvarkyta, arba apie pazeidZiamuma pranesti neatskleidziant
konkreciy detaliy.

32.7 Svarbiausiais bet kurio audito etapas yra veiksmai po audito. Jie taikomi siekiant uztikrinti,
kad visi triikumai, kurie buvo identifikuoti atliekant IT auditg, buvo patenkinamai istaisyti. Paprastai
tai yra nuolatinio AAl atliekamo rizikos vertinimo rezultatas. Viena iS stebésenos po audito
priemoniy, taikomy praéjus pagrjstam laiko tarpui nuo IT audito ataskaitos pateikimo, yra
auditoriaus grjZimas prie audito rezultaty ir jsitikinimas, kad buvo jgyvendintos visos rekomendacijos.
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PriedasAc5 dz2 YSy & nhetodat A 1T T &
1. | S g éangtektracting) aktualiussubjekto vaklos duomenis
IS audituojamo subjekto gavus ir iSnagrinéjus duomeny apibrézimo dokumentus, suprasti
duomeny struktirg. Jei audituojamas subjektas suteikia tik skaitymo teisiy prieigg prie
sistemos, duomenys, saugomi lentelése, svarbiose vykdant audito uzduotj, esant reikiamiems
jgtdziams, gali bati iSgaunami atliekant duomeny bazés uzklausas. PrieSingu atveju subjekto
gali bati praSoma pateikti atitinkamy pirminiy duomeny kopijg. Duomenys gali biti gauti
duomeny bazés israso forma, j kurig jtraukiamas lentelés struktdros jrasas ir (arba) duomenys
i$ duomeny bazés. I1Srasas paprastai bina SQL teiginiy sgraso formos. IT auditoriams gali reikéti
sukurti panasig aplinkg (suderinamos duomeny baziy programy versijos, operacinés sistemos,
techniné jranga ir kt.) j veikiancig audituojamame subjekte, kad galéty importuoti ar analizuoti
duomenis is iSgauty duomeny iSrasy kopijy. Daugeliu atvejy tai yra svarbiausias taikomuyjy
programy kontrolés priemoniy testavimo aspektas, nes teisingai iSgauti duomenys lemia
tolesniy procesy sékme. IS IT auditoriy taip pat gali bati reikalaujama konvertuoti duomenis is
vienos formos j kitg, kad jie bity lengviau skaitomi ir analizuojami.
2. Du o mekonyertavimasi r | kél i mas
Panaudoti audito programine jrangg arba iSgavimo, konvertavimo ir jkélimo (angl. Extract,
Transform and Load; BTdriemones importuoti duomenis i$ jvairiy duomeny bazés platformy.
DaZniausiai naudojamos duomeny analizés priemones (paaiskintos skyriuje apie priemones)
leidZia importuoti duomenis i$ keliy duomeny baziy j priemones apdorojancias skaiciuoklés
formatg. Sios priemonés daZniausiai naudoja importavimo vedlj, padedantj importuoti
(interpretavimas, konvertavimas, formatavimas) duomenis tolesnei analizei. Svarbu, kad
auditorius atlikty kai kuriuos iSankstinius pirminiy duomeny formatavimo veiksmus, kad
analizés uzduotj atlikti bdty lengviau. Vertinant jvairiy IT sistemy paslaugy veikimg galima
naudoti ir bendrgjg audito programine jrangg arba specialias paslaugy programas. Bet kurios
Sios priemonés ar jy derinio naudojimas priklauso nuo audito tiksly ir IT audity apimties.
3. Duomeny anali zé
Pagrindiniai audituojamo subjekto veiklos duomeny analizés, kuria siekiama uztikrinti
taikomyjy programy kontrolés priemoniy kokybe, Zingsniai sutampa su bet kokios formos
duomeny analizés etapais. Analizuojant duomenis pagrindinis démesys skiriamas:
* nustatyti analizés arba projekto tikslg;
* suprasti analizuojama (-as) imtj (-is);
* suprasti jrankius, naudojamas surinkti duomenis;
»  Zinoti duomeny iddéstyma ir formatus®;
* nustatyti unikaly identifikatoriy, jeigu reikalingas sugretinimas arba sujungimas;
* IT auditoriai turi suplanuoti:
}  Tyrimo klausimus ar tikslus;
} metodus, naudojamus atsakyti j tyrimo klausimus;
}  vertinimo kriterijus;

} jrodymus;
} analize;
} iSvadas.

* pateikti faily restruktdrizavimo procediras (sintaksés suklrimas jtraukiant naujus
kintamuosius, jei reikalinga);

2 Taj vienas g svarbiausiy veiksmy, prie$ atliekant duomeny analize. Zinoti duomeny i§déstyma reiskia suprasti jvairias duomeny
bazes, lenteles jose, panaudotus kodavimo modelius ir rysius tarp lenteliy bei duomeny baziy. Siuo ativilgiu naudinga suprasti
skirtingus duomeny bazés modelius.
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» atlikti duomeny isgryninimo proceddras (pvz., pasalinti ekstremumus).
Daugumag analiziy galima atlikti tiesiai darbiniame duomeny faile. Atliekant kai kurias analizes gali
reikéti konvertuoti neapdorotus duomenis, duomeny rinkinius ar konkrecius jvesties duomenis, kad
jie bdty suderinami su statistine programine jranga arba priemonémis, kurias gali naudoti auditorius.
4. Duomenyj yi pgpt ez supratimdsy v u mo

Duomeny analizé paprastai atliekama naudojant duomeny kopijg, gautg i$ audituojamo subjekto,
kad baty iSsaugotas originalas, kurj véliau prireikus bity galima patvirtinti ir perzitréti.
Analizuojant informacijg galima naudoti bendrosios paskirties audito programine jrangg arba
specializuotg audito programine jranga. Sios priemonés suteikia galimybe importuoti ir analizuoti
duomenis. Analizuojant duomenis galima naudoti ir struktlriniy uzklausy kalbg (SQL). Sudétingy
sistemy, tokiy kaip ERP, informacija prieinama specialiose ataskaitose. IT auditoriai turi suprasti ir
gauti atitinkamas ataskaitas, reikalingas analizei atlikti. IT auditoriai turi jsitikinti ir uztikrinti, kad
gauti duomenys baty patikimi, palyginami, pagrjsti ir pakankami. Kiek jmanoma, jie turi bati su laiko
Zymomis ir patvirtinti audituojamos organizacijos.
lIvairi endudmukuy kgali nptireikon wpeckliai Lksduoti pagal skirtingy duomeny
reprezentatyvuma

o skaicius;

> duomeny seka (angl. string);

o datair laikas;

°  piniginé verté.

Taikomujy programy vientisumo duomeny analizés metodai taip pat priklauso nuo audito tiksly. Sie

metodai yra:
1. Test n d y o menaugojimas. Testiniai duomenys analizuojami, kai tikrinama programos
kokybé. Keliama prielaida, kad jmanoma apibendrinti programos patikimuma, jeigu jis
nustatomas atlikus tam tikrus specifinius testus. Testiniy duomeny naudojimas apima testiniy
duomeny LINE 2 S { ititestthAy Mudmeny su] N ‘Bri@$ paleidZiant programa su testiniais
duomenimis. Sj metoda programy testavimo etape daZnai taiko pats programuotojas prie$ tai,
kai taikomoji programa arba jos pokyciai perkeliami j gamybine aplinkg (t. y., realiai naudojama
aplinkg). Audituodamas neseniai jdiegta IT sistemg arba pokyciy valdymo procesa, auditorius gali
perZiréti procediras, atliktas testavimo etape;
2. Kodo palyginimas Programuotojai, naudodami kodo palyginimo technikas, lygina programos
iSeities koda arba jo pokycius su standartinio projektavimo metodikomis, skirtomis konkreciai
programavimo kalbai. Taip jie iesko klaidy, saugumo trikumy ar programavimo taisykliy
pazeidimy. Tai yra daugiausia programuotojy jrankis, kurj IT auditoriai naudoja retai. Kai kodo
imtis atrenka nepriklausomos saugumo testavimo komandos, auditoriy uzduotis yra nustatyti, ar
patikrintas kodo saugumas, ar testo rezultatai buvo dokumentuoti ir pateiktos jy ataskaitos, ar
nustatyti pazeidimai ir pazeidZiamumas buvo tinkamai iStaisyti. Vis délto tinkamus jgldZius
turintys auditoriai gali naudoti kodo palyginimg nustatydami pokyciy valdymg ar nagrinédami
pradinj taikomosios programos uzsakyma, jeigu tai leidZia apimtis;
3. Du 0 mevienjisumo testas.Duomeny vientisumo tikrinimas yra tam tikry detaliyjy testy
rinkinys, kurj naudojant analizuojamas duomeny tikslumas, iSsamumas, nuoseklumas ir prieigos
prie sistemos duomeny patvirtinimas. Sie testai padeda nustatyti jvesties ar apdorojimo
kontrolés priemoniy trakumus.
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Duomeny vientisumo testai padeda nustatyti taikomosiose programose jdiegty reliacinio
duomeny vientisumo patikros priemoniy, kurios buvo jdiegtos j taikomajg programa kuriant
jvesties salygy ribojimus, ir duomeny charakteristikas lenteliy projektavimo etape kuriant
duomeny baze, tinkamuma.
Sie testai apima tam tikrus duomeny analizés metodus, kuriuos IT auditoriai gali taikyti kartu su
paprastomis analizés priemonémis arba bendraja audito programine jranga.

1. Atranka. Atrankos metodai yra naudingi darant tinkamas iSvadas, paremtas statistiskai
pakankamais riboty duomeny patikrinimais. IT auditoriai paprastai naudoja du pagrindinius
atrankos metodus: atrankg pagal poZymius ir nuokrypiy atranka. Atranka pagal poZymius
paprastai naudojama vykdant atitikties testavima. Ji padeda nustatyti poZzymiy buvimg ar
nebuvimg ir pateikia iSvadas, kurios iSreiSkiamos paplitimo dazniu. Nuokrypiy atranka paprastai
naudojama vykdant detalyjj testavimg ir padeda nustatyti nuo bendry tendencijy nukrypstancias
visumos charakteristikas ir pateikia iSvadas, susijusias su nukrypimais nuo normos.

Tikrinant patikros ir kitas jvesties kontrolés priemones sistemose kurios apdoroja didelius
duomeny rinkinius, auditoriui vertéty atrinkti atsitiktine imtj iS operacijy jrasy, saugomy
sistemos duomeny bazéje.

Dauguma duomeny analizés programy, jskaitant skaiciuoklés programas ir bendrosios paskirties
audito programine jrangg, suteikia paprastas funkcijas pasirinkti konkrety duomeny elementg
(lauka, stulpelj ar rinkinj) ir susijusius duomeny laukus bei sukurti atsitiktines pasirinkty
duomeny imtis naudojant atsitiktinés atrankos algoritmus arba formules;

2. Sisteminima ir stratifikacija. Sie du metodai padeda atrinkti duomenis prie§ atliekant bet
kokj kontrolés priemoniy testg. Duomeny sisteminimas padeda susumuoti operacijas pagal
nustatytus atributus ir tai padeda auditoriui jgyti bendrg supratimg apie operacijas. Pavyzdziui,
gautiny saskaity sumy susumavimas pagal vartotojy tipus suteikia naudingy jZvalgy apie
asmenis, nevykdancius dideliy finansiniy jsipareigojimy. Labai naudinga skaiciuokliy ir
bendrosios paskirties audito priemoniy funkcija yra suvestiné lentelé (angl. pivot table). Ji
padeda sukurti informacijos santraukg iS didelés duomeny bazés per labai trumpg laika.
Duomeny stratifikacija suskaido duomenis pagal daznj j apibréZtas grupes arba intervalus. Ji gali
suteikti auditoriui svarbios informacijos apie duomeny pobidj, taip pat gali padéti nustatyti
sritis, kuriose turi bati atlikti iSsamds testai;

3.Sal y g klaugos.Duamény isgavimo (angl. extracting remiantis sglyginémis uzklausomis
metodas yra naudingas atliekant taikomyjy programy kontrolés priemoniy kokybés patikrinimus,
kurie apima iSsamumo, vientisumo ir teisingo veiklos taisykliy perkélimo testavima.

a. Jvesties kontrolés priemoniy testas. PavyzdZiui, IT sistemoje, kuri skirta tam tikrai vyriausybés
finansuojamai Svietimo ar socialinio apripinimo programai, svarbu duomeny bazéje sukurti
nuolatiniy naudos gaveéjy jradus pagrindiniy duomeny lenteléje. Siuo atveju jvesties kontrolés
priemonés tiriamos iSgaunant pagrindinius jrasus (angl. master data), saugomus pagrindinéje
lenteléje, ir patikrinant, ar dél susijusiy atributy (unikaliy ID, vardy, adresy, vietos ID) gauti
duomenys tusti, bereikSmiai, dubliuojasi ir pan. Tokios klaidos reiSkia duomeny aprasy
nepakankamumg duomeny lenteliy kirimo metu.

b. Apdorojimo _kontrolés priemoniy testas. Testuojant apdorojimo kontrolés priemones
konkretus detalusis testas gali atskleisti, ar tam tikra veiklos proceso taisyklé tinkamai
atvaizduota IT sistemoje, kuri yra naudojama veiklos duomenims apdoroti. Pavyzdziui, mokesciy
departamento sistemos testas leisty jsitikinti, kad mokesciy permokos susigrgzinimo sglygos yra
suprojektuotos sistemoje. Tokiu atveju jrasai gali bati iSrinkti i$ mokesc¢iy duomeny rinkinio pagal
jstatymuose numatytas veiklos taisykles.
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Bet kokia Sios duomeny gavimo uZduoties iSvestis, kuri neatitinka veiklos proceso reikalavimy
gali reiksti netinkamg apdorojimo kontrole arba veiklos procesy taisyklés neperkeltos j sistema.
Toks taisykliy neperkélimas lemia pasikartojancias klaidas, kurios gali turéti reikSmingg poveikj
jstaigos finansams.

IT auditoriai turi turéti iSsamias nagrinéjamos srities Zinias apie subjekto veiklos taisykles, kad galéty
sukurti prasmingas salygines uzklausas ir patikrinti, ar veiklos taisyklés yra tinkamai suprojektuotos
programoje.

1.Dubl i kat y prastsstebatinio duanseny vientisumo duomeny bazéje testas leidzia
patikrinti, ar pagal subjekto nustatytas veiklos taisykles yra logiSkai negalinéiy egzistuoti
dublikaty. Pavyzdziui, mokesciy ar socialinio draudimo duomeny bazése asmens identifikavimo
duomenys pagal teisés akty reikalavimus turi bati unikalds. Jrodymai, kad Siame duomeny lauke
yra dublikaty reikSty netinkama klasifikatoriy jvesciy patikrg, dél kurios audituojamam subjektui
kyla veiklos arba finansiné rizika. Analizés jrankiai leidzia lengvai aptikti dublikaty atvejus. Juos
galima rasti netgi sandoriy (angl. transadional) lentelése, o tai gali padidinti pasikartojanciy
mokéjimy rizika.

IT auditoriai turi jvertinti tokiy testy poreikj remdamiesi taikomuyjy programy kontrolés
priemoniy patikra. PavyzdZiui, jei auditorius perzidri finansines kontrolés priemones
taikomosiose programose, skirtose mokeétiny sumy apdorojimui, tikimybé, kad sistemos sukurtas
pirkimo uZzsakymo numeris dubliuotysi, yra itin maZa. Taciau, jei auditorius turi atlikti kontrolés
priemoniy testus dél pateikty pasikartojanciy tiekéjo saskaity (iSorés jvestis), kurios yra ne
sistemos sukurta jvestis, Sis testas gali biti naudojamas;

2.Tr 0k umy . Son tedhriikasénaudojimo tikslas yra jsitikinti i§samumu ir patikrinti
trikumus skaitiniame duomeny lauke, kurio numeracija turéty bati nuosekli. Naudojant ,MS
Excel” programa tai nustatoma nuosekliai rikiuojant reikSmes konkre¢iame duomeny lauke,
pridedant nuoseklumo logika pagrjstg skai¢iuojamajj lauka ir filtruojant eilutes, kuriose atsiranda
iSimtys. Bendroji audito programiné jranga naudoja paprastg trikumy aptikimo funkcijg, kai
reikia nustatyti tam tikro lauko spragas. Kad galéty naudoti dublikaty ar trikumy aptikimo
funkcijas, auditoriui nebatina turéti daug uzklausy teikimo patirties.

3. Darbas su keliais failaiirminéje duomeny bazéje daznai yra uZfiksuotas didelis operacijy
skaicius ir pagrindinés lentelés, uztikrinancios duomeny normalizavimg. Dirbant su importuotais
duomeny rinkiniais daznai pravartu j vieng duomeny lentele kartu jtraukti konkrecius laukus su
atitikimo raktu (lauku) (angl. matchingkey). Bendroji audito programiné jranga leidZia sujungti
kelis failus, naudojant sujungimo funkcijg. Sujungty lenteliy atitikimo funkcija arba saglyginés
uzklausos leidZia auditoriui jvertinti duomeny lenteliy ar net atskiry subjekto naudojamy veikos
programy vientisuma.

PavyzdzZiui, jeigu subjektas registruoja aktyvius tiekéjus interneto svetainéje ir naudoja atskirg viesyjy
pirkimy programg sudaryti pirkimo uzsakymams, veiklos taisyklés turéty reikalauti, kad tiekéjy
duomeny bazé bity sujungta su vieSyjy pirkimy duomeny baze. Lenteliy i$ Siy dviejy atskiry
duomeny baziy sujungimas pagal atitinkamus tiekéjy pavadinimus arba jy ID padéty nustatyti
sgsajos tarp dviejy susijusiy veiklos programy tinkamuma.

IT auditoriai turi taikyti Siy metody kombinacijg, kad galéty gauti uztikrinima i$ taikomuyjy programy
kontrolés priemoniy.
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